Appendice al Piano di Lavoro del Personale ATA

Area assistenti amministrativi

Privacy
Linee guida in materia di sicurezza per ’'ASSISTENTE AMMINISTRATIVO
incaricato del trattamento dati
D.Lgs. n. 196/2003 e Regolamento UE 2016/679 in vigore dal 25/5/2018.

In relazione alle operazioni di elaborazione di dati personali, su supporto cartaceo e/o elettronico, ai quali
hanno accesso nell'espletamento delle funzioni e dei compiti assegnati, gli Assistenti Amministrativi sono
incaricati delle operazioni di raccolta, registrazione, organizzazione, conservazione, consultazione,
elaborazione, modifica, comunicazione (nei soli casi autorizzati dal titolare o dal responsabile del
trattamento), selezione, estrazione di dati, connesse alle seguenti funzioni e attivita dalle SS.LL esercitate:

Alunni e genitori

e gestione archivi elettronici alunni e genitori;

e gestione archivi cartacei con fascicoli personali alunni;

e consultazione documenti e registri di attestazione dei voti e di documentazione della vita scolastica dello
studente, nonché delle relazioni tra scuola e famiglia quali ad esempio richieste, istanze e corrispondenza
con le famiglie;

» gestione contributi e/o tasse scolastiche versati da alunni e genitori;

e adempimenti connessi alla corretta gestione del Registro infortuni;

e adempimenti connessi alle gite scolastiche;

Personale Docente e ATA

e gestione archivi elettronici Personale ATA e Docenti;

e gestione archivi cartacei Personale ATA e Docenti;

e tenuta documenti e registri relativi alla vita lavorativa dei dipendenti (quali ad es. assenze, certificazioni
mediche, convocazioni, comunicazioni, documentazione sullo stato del personale, atti di nomina dei
supplenti, decreti del Dirigente);

Contabilita e finanza

e gestione archivi elettronici della contabilita;

e gestione stipendi e pagamenti, nonché adempimenti di carattere previdenziale;

e gestione documentazione ore di servizio (quali ad esempio, registrazione delle ore eccedenti, corsi di
recupero, attivita progettuali, ecc.);

e gestione rapporti con i fornitori;

e gestione Programma annuale e fondo di istituto;

e corretta tenuta dei registri contabili previsti dal Regolamento di contabilita e correlata normativa vigente.



Protocollo e archivio corrispondenza ordinaria

attivita di protocollo e archiviazione della corrispondenza ordinaria;

Attivita organi collegiali

eventuale operazione di consultazione e estrazione dati dai verbali degli organi collegiali.

Si rende noto, a tal fine, che le operazioni sopra descritte vanno rigorosamente effettuate tenendo presenti

le istruzioni operative che seguono:

1.

10.

11.

12.

13.

il trattamento dei dati personali cui le SS.LL. sono autorizzate ad accedere deve avvenire secondo le
modalita definite dalla normativa in vigore, in modo lecito e secondo correttezza e con 'osservanza - in
particolare - delle prescrizioni di cui al Regolamento UE 2016/679 e al D.lgs. 196/2003;

il trattamento dei dati personali & consentito soltanto per lo svolgimento delle funzioni istituzionali della
scuola;

i dati personali, oggetto dei trattamenti, devono essere esatti ed aggiornati, inoltre devono essere
pertinenti, completi e non eccedenti le finalita per le quali vengono raccolti e trattati;

e vietata qualsiasi forma di diffusione e comunicazione dei dati personali trattati che non sia
strettamente funzionale allo svolgimento dei compiti affidati e autorizzata dal responsabile o dal titolare
del trattamento. Si raccomanda particolare attenzione alla tutela del diritto alla riservatezza degli
interessati (persone fisiche a cui afferiscono i dati personali);

si ricorda che I'obbligo di mantenere la dovuta riservatezza in ordine alle informazioni delle quali si sia
venuti a conoscenza nel corso dell’incarico, deve permanere in ogni caso, anche quando sia venuto
meno l'incarico stesso;

i trattamenti andranno effettuati rispettando le misure di sicurezza predisposte nell'istituzione
scolastica; in ogni operazione di trattamento andra garantita la massima riservatezza e custodia degli
atti e dei documenti contenenti dati personali che non andranno mai lasciati incustoditi o a disposizione
di terzi non autorizzati ad accedervi, prendervi visione o ad effettuare qualsivoglia trattamento;

le eventuali credenziali di autenticazione (codice di accesso e parola chiave per accedere ai computer e
ai servizi web) attribuite alle SS.LL. sono personali e devono essere custodite con cura e diligenza; non
possono essere messe a disposizione né rivelate a terzi; non possono essere lasciate incustodite, né in
libera visione. In caso di smarrimento e/o furto, bisogna darne immediata notizia al responsabile (o, in
caso di assenza del responsabile, al titolare) del trattamento dei dati;

nel caso in cui per I'esercizio delle attivita sopra descritte sia inevitabile I'uso di supporti rimovibili (quali
ad esempio chiavi USB, ecc.), su cui sono memorizzati dati personali, essi vanno custoditi con cura, né
messi a disposizione o lasciati al libero accesso di persone non autorizzate;

si ricorda inoltre che i supporti rimovibili contenenti dati sensibili e/o giudiziari se non utilizzati vanno
distrutti o resi inutilizzabili;

si ricorda inoltre che I'accesso agli archivi contenenti dati sensibili o giudiziari € permesso solo alle
persone autorizzate e soggetto a continuo controllo secondo le regole definite dallo scrivente;

durante i trattamenti i documenti contenenti dati personali vanno mantenuti in modo tale da non essere
alla portata di vista di persone non autorizzate;

al termine del trattamento occorre custodire i documenti contenenti dati personali all’interno di
archivi/cassetti/ armadi muniti di serratura;

i documenti della scuola contenenti dati personali non possono uscire dalla sede scolastica, né copiati,
se non dietro espressa autorizzazione del responsabile o dal titolare del trattamento;



14.

15.

16.

17.

in caso di allontanamento anche temporaneo dal posto di lavoro, o comunque dal luogo dove vengono
trattati i dati, I'incaricato dovra verificare che non vi sia possibilita da parte di terzi, anche se dipendenti
non incaricati, di accedere a dati personali per i quali era in corso un qualunque tipo di trattamento;

le comunicazioni agli interessati (persone fisiche a cui afferiscono i dati personali) dovranno avvenire in
forma riservata; se effettuate per scritto dovranno essere consegnate in contenitori chiusi;

all’atto della consegna di documenti contenenti dati personali I'incaricato dovra assicurarsi dell’identita
dell’interessato o di chi & stato delegato al ritiro del documento in forma scritta

in caso di comunicazioni elettroniche ad alunni, colleghi, genitori, personale della scuola o altri soggetti
coinvolti per finalita istituzionali, queste (comunicazioni) vanno poste in essere seguendo le indicazioni
fornite dall’lstituzione scolastica e avendo presente la necessaria riservatezza delle comunicazioni stesse
e dei dati coinvolti.

Riguardo ai trattamenti eseguiti con supporto informatico attenersi scrupolosamente alle seguenti

indicazioni:

O Non salvare file o cartelle nel DESKTOP.

0 Non lasciare dispositivi di archiviazione (supporti USB/hard disk esterni, ecc.), cartelle o altri documenti
a disposizione di estranei;

O Se sussiste |'esigenza di tenere una directory o un file sul desktop € opportuno salvarlo nella directory
U:/documenti e poi inviarlo (tramite collegamento) al desktop. Diversamente, non sara possibile
recuperare eventuali file quando chi lo ha creato & assente e garantire che le cartelle o i file non vadano
persi in caso di rotture o furto del PC.

0O In ognifile dovra essere indicato, nel pié di pagina, il nome del file e il percorso, il nome del responsabile
del procedimento e del responsabile della pratica.

O Conservare i dati sensibili in armadi chiusi, ad accesso controllato o in files protetti da password;

O Non consentire I'accesso ai dati a soggetti non autorizzati;

O Riporreisupporti in modo ordinato negli appositi contenitori e chiudere a chiave classificatori e armadi
dove sono custoditi;

O Scegliere una password con le seguenti caratteristiche:

o originale

o composta da almeno otto caratteri alfanumerici

o che non sia facilmente intuibile, evitando il nome proprio, il nome di congiunti, date di nascita e
comunque riferimenti alla propria persona o lavoro facilmente ricostruibili.

O curare la conservazione della propria password ed evitare di comunicarla ad altri;

O cambiare periodicamente (almeno una volta ogni tre mesi) la propria password. Le password devono
essere complesse (almeno 8 caratteri alfanumerici);

0O modificare prontamente (ove possibile) la password assegnata dal custode delle credenziali;

O trascrivere su un biglietto chiuso in busta sigillata e controfirmata la nuova password e consegnarla al
custode delle credenziali;

O spegnere correttamente il computer al termine di ogni sessione di lavoro;

O non abbandonare la propria postazione di lavoro per la pausa o altri motivi senza aver spento la
postazione di lavoro o aver inserito uno screen saver con password;

O comunicare tempestivamente al Titolare o al Responsabile qualunque anomalia riscontrata nel
funzionamento del computer;

O nonriutilizzare i supporti informatici utilizzati per il trattamento di dati sensibili per altri trattamenti;

0O non gestire informazioni su piu archivi ove non sia strettamente necessario e comunque curarne
I"aggiornamento in modo organico;

O utilizzare le seguenti regole per la posta elettronica:



o non aprire documenti di cui non sia certa la provenienza (soprattutto quelli con estensione .zip,
.excel);

o non aprire direttamente gli allegati ma salvarli su disco e controllarne il contenuto con un antivirus;

o inviare messaggi di posta solo se espressamente autorizzati dal Responsabile;

o controllare accuratamente l'indirizzo del destinatario prima di inviare dati personali

Per la gestione documentale, si rinvia al Manuale pubblicato sul sito di questo Istituto scolastico al seguente
link https://www.icdamiano.edu.it/categorie03.asp?id=2808 , che si intende qui integralmente riportato,
richiamato e trascritto.

LINEE GUIDA IN MATERIA DI SICUREZZA SUI LUOGHI DI LAVORO

D.LGS 81/2008
ISTRUZIONI PER IL PERSONALE CHE SVOLGE LA MANSIONE ASSISTENTE AMMINISTRATIVO
(Lista non esaustiva)

1) ORGANIZZAZIONE DEL LAVORO

— Per evitare situazioni pericolose, all'inizio della giornata lavorativa

verificare che le serrande estensibili delle porte/finestre ed ogni altro

sistema anti-intrusione siano aperti; verificare anche che vengano chiusi solo
al termine della giornata lavorativa;

— Non poggiare per terra, neppure in modo provvisorio, faldoni, risme di

carta, fascicoli, materiali di lavoro; posizionare sempre il materiale e le

pratiche negli appositi scaffali o armadi, avendo cura di non caricare
eccessivamente i ripiani;

" — Lasciare uno spazio adeguato tra i tavoli da lavoro e gli arredi d’ufficio per
circolare senza pericolo di urti o di inciampo;

— Non lasciare aperti i cassetti né le ante degli armadi; non aprire violentemente i cassetti privi della
battuta di arresto;

— Non ingombrare eccessivamente gli archivi in modo tale da impedire il passaggio o I'accesso ai locali;
non caricare i ripiani degli scaffali di un peso superiore ai 30Kg per m? di superficie;

— Per evitare infortuni: non piegarsi rimanendo seduti sulla sedia per raggiungere i cassetti bassi o il PC
sotto la scrivania; se possibile non utilizzare scale per raggiungere i piani alti degli armadi, ma sgabelli
appositi con massimo tre pioli;

— Al termine del rispettivo turno di lavoro, riporre le pratiche, i fascicoli, i registri e i materiali di lavoro
negli appositi armadi lasciando sgombri sia le scrivanie che i tavoli da lavoro per la necessaria pulizia da
parte del personale addetto; verificare accuratamente che tutte le macchine e le attrezzature
alimentate elettricamente siano spente.

2)  USO DELLE MACCHINE E DELLE ATTREZZATURE D’UFFICIO

— Collocare le attrezzature per fotoriproduzione (ciclostile, fotocopiatrice) in locali separati da quelli nei
quali abitualmente si lavora;



3)

Applicare preferibilmente un solo operatore alla gestione ordinaria delle macchine fotocopiatrici (ricambi
del toner o delle cartucce, caricamento e rimozione fogli, ecc.) che interverra con i dovuti DPI - Dispositivi
di Protezione Individuale - (mascherina facciale filtrante antipolveri, guanti usa e getta);

Evitare di collocare i fascicoli d’archivio su ripiani troppo alti: non salire su sedie o sgabelli per accedere a
fascicoli d’archivio collocati in alto; eventualmente usare appositi sgabelli/scale a norma. A tale proposito,
le scale doppie a disposizione del solo personale d’ufficio, possono essere utilizzate solo nel caso in cui
non si possa agire diversamente: & necessario che I'utente conosca le possibili situazioni di instabilita che
possono sopravvenire e comportarsi di conseguenza, facendosi sempre tenere la scala da un collega.
Non collocare o lasciare attrezzature di lavoro in posizione che possa risultare pericolosa (es: taglierina
aperta, sgabello fuori posto, ecc.).

ERGONOMIA E APPLICAZIONE A VIDEOTERMINALI

Posizionare i videoterminali in modo tale che i cavi di alimentazione non siano di intralcio al passaggio, al
movimento e alle vie di fuga;

Rispettare le pause lavoro, imposte dal D.lgs. 81/2008, che prevedono uno stacco di 15 minuti ogni 120
minuti di lavoro continuativo al videoterminale (mediante pause o cambiamento di attivita di lavoro) o,
causa diverse necessita personali, seguire le direttive del medico competente: anche in questo caso
I'obiettivo & scongiurare i rischi per la salute (vista, postura e affaticamento) connessi all’attivita
lavorativa.

Collocare la postazione di lavoro (sedia, tastiera, monitor) secondo criteri ergonomici e in modo che siano
garantite le migliori condizioni di luminosita;
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Evitare di assumere posizioni scorrette sulla sedia e al tavolo di lavoro; distanziare opportunamente la
tastiera dal monitor: la distanza ideale degli occhi dal monitor dovrebbe essere di 50-70 cm;

Eliminare eventuali riflessi o abbagliamenti riposizionando la postazione di lavoro, inclinando il monitor
ovvero mediante la messa in opera di tende alle finestre; regolare opportunamente il contrasto e la
luminosita dello schermo; mantenere la superficie dello schermo possibilmente a 90 gradi rispetto alla
superficie delle finestre;



— Al termine del rispettivo turno di lavoro, spengere i videoterminali in modo corretto e quindi spengere
I'interruttore della macchina; lasciare la postazione di lavoro in ordine e riporre i materiali di consumo
(carta o quant’altro) in appositi scaffali o armadi.

4) RISCHIO ELETTRICO, RISCHIO INCENDI, RISCHIO SISMICO

4A) RISCHIO ELETTRICO

— Non manomettere né modificare per alcuna ragione elementi dell'impianto elettrico o di macchine ad
esso collegate;

— Se si notano danni o fatti anomali nell'impianto e negli apparecchi elettrici (per esempio fili scoperti o
volanti, prese elettriche difettose che si surriscaldano, placchette o scatole di derivazione danneggiate)
sospendere immediatamente l'uso degli stessi e quindi segnalare prontamente il fatto al Dirigente
Scolastico, Direttore dei Servizi Generali e Amministrativi e al preposto di plesso per la richiesta di
intervento da inviare agli uffici competenti;

— Prima di usare le apparecchiature elettriche verificarne I'integrita, la funzionalita e la sicurezza seguendo
le istruzioni dei relativi manuali che devono essere sempre a portata di mano;

— Prima di usare un apparecchio alimentato da corrente elettrica verificare che la spina sia ben inserita nella
presa di corrente e che non ci siano parti danneggiate, mal funzionanti o fili elettrici parzialmente scoperti;

— Non collegare ad una stessa presa di corrente pil macchinari mediante prese multiple; € vietato usare
spine non adatte alla presa; evitare I'uso di prolunghe e adattatori; posizionare I'apparecchio elettrico in
modo da evitare che il cavo sia di ingombro o di intralcio al passaggio;

— Non operare mai con le mani bagnate o umide su macchine elettriche;

— Se e necessario aprire 'apparecchio elettrico (per esempio per rimuovere i fogli rimasti accartocciati nella
fotocopiatrice) ovvero cambiare accessori (es. per sostituire una lampada), non operare mai con la
macchina accesa e collegata alla presa di corrente: spengere prima l'interruttore, togliere la spina dalla
presa e quindi operare sulle parti interne della macchina;

— Non tirare mai i cavi elettrici per interrompere I'alimentazione; non estrarre la spina dalla presa senza
aver prima spento l'interruttore; quando si disinserisce la spina dalla presa al muro tirare direttamente la
spina con una mano e premere sulla presa con I'altra mano;

— Quando una macchina & in movimento o € accesa é vietato pulire, oliare, lavare, registrare a mano parti
o elementi della macchina stessa;

— Attenersi sempre alle istruzioni del manuale sia per I'utilizzo che per la manutenzione della macchina;

— Se si verifica interruzione dell’energia elettrica, occorre prestare attenzione affinché il successivo
ripristino della corrente non comporti il riavvio automatico della macchina.

4B) RISCHIO INCENDI

— E’ vietato porre in opera ed usare fornelli e stufe a gas o elettriche con resistenza a vista; e vietato
utilizzare apparecchiature elettriche personali che non appartengono alla dotazione della scuola;

— E’ tassativamente vietato fumare sia nelle aule che in qualunque altro locale all’interno e all’esterno della
scuola;

— FE’ vietato rimuovere o manomettere i dispositivi antincendio e la segnaletica presente nella scuola
(estintori, idranti, cartelli con divieto di fumo, vie di fuga, planimetrie e istruzioni per I'evacuazione della
scuola);



— Collocare abitualmente i fascicoli e i materiali cartacei in armadi chiusi, lontano da fonti di ignizione o da
prese elettriche; non usare tende ombreggianti che non siano di stoffa ignifuga; non lasciare fuori posto
carte e materiali facilmente combustibili;

— Se vi e pericolo di incendio, adottare le precauzioni e le misure di sicurezza previste dal piano di
evacuazione della scuola, a salvaguardia della propria sicurezza e di quella degli altri lavoratori ed alunni;
a tale proposito € indispensabile visionare il percorso di evacuazione affisso alla posta del locale.

4C) RISCHIO SISMICO

— FE’ tassativamente vietato intralciare il passaggio nei corridoi e nei pressi delle uscite di emergenza: nessun
arredo o attrezzatura mobile deve essere collocato o lasciato lungo i corridoi o in prossimita delle porte e
delle vie di uscita;

— Verificare periodicamente il buon funzionamento delle porte e delle uscite di emergenza, segnalando
prontamente eventuali anomalie al Direttore dei Servizi Generali e Amministrativi e al preposto di plesso
per la richiesta di intervento da inviare agli uffici competenti;

— Adottare tutte le misure precauzionali indicate nel piano di evacuazione per il rischio sismico, a
salvaguardia della propria e dell’altrui incolumita;

— Incaso di evacuazione dell’edificio, & vietato a chiunque usare I'ascensore; non sostare nelle scale o lungo
i corridoi, ma raggiungere immediatamente il luogo sicuro (Zona di Raccolta) all’esterno dell’edificio
seguendo scrupolosamente il percorso di evacuazione affisso sulla porta del locale.

N.B.: per una piu efficace prevenzione e protezione degli ambienti di lavoro & indispensabile la
collaborazione di tutto il personale; a tale proposito ogni lavoratore € tenuto a segnalare repentinamente
qualsiasi situazione anomala al preposto di plesso Per tutto cid che non € espressamente previsto da
questo protocollo si rimanda alle disposizioni di legge in materia di Sicurezza (D.Lgs. 81/2008 e s.m.i.)

Si raccomanda il massimo rispetto delle suddette disposizioni.




